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1.1

1.2

AMBITO, DEFINICIONES, GENERALIDADES
ANTECEDENTES

ALMACOPIO S.A., subsidiaria del Banco del Austro S.A. desde 1995, es una empresa con larga y
fructifera actividad comercial, que goza de un fuerte posicionamiento en el mercado de los
almacenes generales de depoésito y participa activamente en el desarrollo econémico del Ecuador,
con presencia en cuatro ciudades del pais y una gama de servicios. Su trayectoria, que data desde
febrero de 1986, le ha merecido gozar de la confianza de sus clientes por la excelencia en la
prestacion de servicios, seguridad y confianza.

Tiene por objeto establecer y administrar almacenes generales de depésitos, destinados a
depdsito, conservacion, custodia y manejo de mercancias y productos de procedencia nacional o
extranjera; y si asi lo solicitaren los interesados, a la expedicion de certificados de deposito,
destinados a acreditar la propiedad y deposito de la mercaderia y garantizar operaciones
crediticias.

A pesar de que el giro del negocio de ALMACOPIO S.A. no es la de intermediacion financiera,
conscientes de la problemética del pais, la alta gerencia ha querido blindar las actividades
comerciales, con la expedicion de un Manual de Control Interno para la Administracion del Riesgo
de Lavado de Activos, Financiamiento del Terrorismo y Financiamiento a la Proliferacion de Armas
de Destruccion Masiva, a efectos de cumplir con la normativa y disposiciones impartidas por la
Superintendencia de Bancos y demas autoridades en la materia, de tal forma de estar
razonablemente satisfechos con el analisis documental, que las mercaderias y productos que
quedan bajo custodia, tengan un origen econdmico licito.

INTRODUCCION

Los delitos de lavado de activos, financiamiento del terrorismo y financiamiento a la proliferacion
de armas de destruccién masiva, pueden darse en cualquier pais y tienen la particularidad de
desarrollarse, en mayor medida, en los paises pequefios con mercados menos diversificados y
con controles estatales laxos y débiles, tendiendo a ser menores en los paises mas desarrollados
financieramente y con mercados dinamicos, en los cuales se han implementado controles y se han
acogido con responsabilidad las recomendaciones de los organismos internacionales
especializados en la materia, a mas de las buenas practicas en sus operaciones.

Estos delitos pueden dar origen a que las entidades del sistema financiero publico y privado estén
expuestas a riesgos de reputacion, operativos y legales, comprometiendo su estabilidad y
viabilidad econémica. Es por ello que se hace necesario identificar y distinguir aquellas
negociaciones que tienen un origen legitimo, de las que se pretenden realizar con la finalidad de
encubrir negocios ilicitos.

En este sentido, ALMACOPIO S.A. se caracteriza por el fiel cumplimiento de las normas legales
y reglamentarias que rigen su actividad y por la cabal observancia de sanas practicas y normas
de ética.
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1.3

1.3.1

1.3.2

1.3.2.1

1.3.2.2

1.4

1.5

Es fundamental dentro de ALMACOPIO S.A., la observancia y cumplimiento irrestricto de las
normas y procedimientos aqui descritos, los mismos que constituyen el instructivo principal para
el desarrollo de sus actividades, lo que reducira la posibilidad de que el personal, instalaciones y
servicios de la Almacenera, sean utilizados para el cometimiento de actividades ilicitas.

El desconocimiento del contenido del presente manual, no reduce ni elimina las
responsabilidades inherentes a la funcién encomendada a funcionarios y empleados, ni en los
casos en los que hubiere incurrido en decisiones en contra de las disposiciones enunciadas y/o
los intereses del negocio.

OBJETIVOS

OBJETIVO GENERAL

Establecer normas y directrices de cumplimiento obligatorio que permitan a ALMACOPIO S.A.
identificar, medir, controlar/mitiga, monitorear sus negocios y operaciones y su exposicion al
riesgo de lavado de activos, financiamiento del terrorismo y financiamiento a la proliferacién de
armas de destruccion masiva y otros riesgos asociados, a fin de evitar que sus servicios puedan
ser utilizadas para canalizar recursos de origen ilicitos.

OBJETIVOS ESPECIFICOS

Establecer las politicas, procesos y procedimientos de prevencién de lavado de activos,
financiamiento del terrorismo y financiamiento a la proliferacion de armas de destruccion masiva,
asi como politicas vinculadas que contienen los lineamientos especificos que regulan cada
aspecto, asi:

e Politica conozca a su cliente
e Politica conozca a su empleado
e Politica conozca a su proveedor

Dar a conocer a los colaboradores, los conceptos basicos y aplicar las politicas, procedimientos
establecidos para la consecucion del objetivo general.

ALCANCE

El presente manual contiene normas, politicas, funciones, responsabilidades y procedimientos,
aprobados por el Directorio y es de fiel cumplimiento de apoderados, accionistas, directores,
administradores, funcionarios y empleados de ALMACOPIO S.A., dentro del &mbito de accién que
corresponda a cada uno.

DEFINICIONES

Para entender las definiciones constantes en este manual, es importante familiarizarse con las siguientes
abreviaturas:

ARLA/FT/FPADM: Sistema de administracién del riesgo de lavado de activos, financiamiento del terrorismo
y financiamiento a la proliferacién de armas de destruccidon masiva.

LA/FT/FPADM: Lavado de activos, Financiamiento del terrorismo y Financiamiento de la proliferacion de
armas de destruccién masiva.
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BF: Beneficiario final

CAIR: Comité de Administracion Integral de Riesgos
DD: Debida diligencia

DDA: Debida diligencia ampliada

DDS: Debida diligencia simplificada

FGE: Fiscalia General del Estado

FPADM: Financiamiento a la proliferacién de armas de destrucciéon masiva
FT: Financiamiento del terrorismo

GAFI: Grupo de Accién Financiera Internacional
GAFILAT: Grupo de Accién Financiera de Latinoamérica
LA: Lavado de activos

MAR: Marco de apetito al riesgo

OC: Oficial de Cumplimiento

OFAC: Oficina de Control de Activos (EEUU)

PEP: Persona expuesta politicamente

ROS: Reporte de operaciones sospechosas

RUC: Registro Unico de Contribuyentes

SRI: Servicio de Rentas Internas

SB: Superintendencia de Bancos

SO: Sujeto obligado

UAFE: Unidad de Analisis Financiero y Econémico

Actividades de alto riesgo: Son aquellas actividades que, por sus caracteristicas particulares,
representan un mayor riesgo para ALMACOPIO S.A., de ser utilizado para el cometimiento de
los delitos de LA/FT/FPADM.

Administracion del riesgo de lavado de activos, financiamiento del terrorismo y
financiamiento a la proliferacién de armas de destruccion masiva (ARLA/FT/FPADM: Es un
modelo de gestién, compuesto por etapas y elementos, que mediante politicas, procesos,
procedimientos y metodologias, busca prevenir que en la realizacion de sus operaciones,
ALMACOPIO S.A. pueda ser utilizado como instrumento para el cometimiento de esos delitos,
asi como detectar casos potencialmente relacionados con esos delitos, en sus diversas
modalidades.

Apetito de riesqo: Es el nivel de exposicién al riesgo de LA/FT/FPADM que ALMACOPIO S.A.
esta dispuesto a asumir, aceptar o tolerar en el desarrollo de sus operaciones, con la finalidad de
alcanzar sus objetivos estratégicos (nivel ideal u 6ptimo aceptable de riesgo). Debe ser parte del
MAR institucional y debe incluir las politicas, metodologias, procedimientos, controles y limites a
partir de los cuales establece, comunica y monitorea el apetito de riesgo de LA/FT/FPADM.

Apoderado: Es la persona legalmente facultada para actuar a nombre de otra, en los ambitos
que se acuerden por ambas partes, por medio de un contrato de representaciéon o mandato. Las
actuaciones del apoderado se consideran responsabilidad del titular o poderdante, salvo que el
mandatario exceda las atribuciones del contrato de representacién.

Beneficiario final (BF): Se refiere a la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) a un cliente y/o la persona natural en cuyo nombre se realiza una transaccion o se
beneficia de ella, directa o indirectamente. Incluye también a la(s) persona(s) natural(es) que
ejercen, directa o indirectamente, el control efectivo final sobre una persona juridica, fideicomiso
u ofra estructura juridica. Solo una persona natural puede ser beneficiario final y mas de una
persona natural puede ser beneficiario final de una determinada persona o estructura juridica.

Se entenderd por beneficiario final los siguientes casos:
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»  La(s) persona(s) natural(es) a cuyo nombre se establece una relacién comercial;

» Toda persona natural que, en ultima instancia, posea o controle, directa o indirectamente,
actuando sola o en conjunto, al menos el seis por ciento (6%) del capital, de los derechos a
voto, y/o de la distribucién de dividendos, utilidades, ganancias o rendimientos, de
excedentes de liquidacion y/o similares derechos de la persona juridica.

Cuando no se identifique alguna persona natural en los términos indicados, se considerara
beneficiario final a la persona natural que ocupe el cargo de alto funcionario administrativo y
si este es otra persona juridica, fideicomiso o estructura legal, se considerard como tal a la
persona natural que sea beneficiario final de esa otra persona juridica;

» Toda persona natural que actue individualmente o con otros, como una unidad de decisién,
0 a través de otras personas naturales, juridicas o estructuras juridicas y, por lo tanto,
ejerce poderes por medios distintos a la propiedad, para nombrar o remover la mayor parte
de los 6rganos de administracion, direccién o supervision, o tiene poder de decision en los
arreglos financieros, operativos y/o comerciales a realizar, o de otro modo ejerce control de
la persona juridica por otros medios;

» En el caso de fideicomisos mercantiles, se tendra como beneficiario final a la(s) persona(s)
natural(es) que ostente la condicién de:

Constituyente(s) o fideicomitente(s);

Constituyente adherente;

Beneficiario(s); y,

Quien ejerza el control efectivo final sobre el fideicomiso.

Para el caso de fideicomisos mercantiles creados en virtud de leyes extranjeras, se tendra
como beneficiario final, a mas de los sefialados anteriormente, a la administradora de
fondos o fideicomisario y al protector (si lo hubiera).

En el caso de otros tipos de estructuras juridicas, el beneficiario final incluye a la persona(s)
natural(es) que ocupa(n) un cargo similar o equivalente a los mencionados para el
fideicomiso.

Cuando quien ostente una posicion de las mencionadas, respecto a un primer fideicomiso u
otra estructura juridica, sea otra persona juridica o fideicomiso, se considerara beneficiario
final del primer fideicomiso a cualquier persona natural que sea beneficiario final de esa
otra persona juridica, fideicomiso o estructura juridica.

Cuando no se identifique alguna persona natural dentro de las calidades invocadas, se
tendra como beneficiario final al representante legal de la administradora de fondos.

> En el caso de sociedades de hecho, se tendra como beneficiario final o efectivo a todos sus
integrantes.

Categoria: Es el nivel en que ALMACOPIO S.A. ubica a un cliente por el riesgo que este
representa.
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Cliente: Toda persona natural o juridica y estructura sin personeria juridica, interna o externa,
con la que ALMACOPIO S.A. establece, de manera directa o indirecta, ocasional o permanente,
una relacion contractual o legal de caracter econémico o comercial.

Cliente potencial: Toda persona natural o juridica y estructura sin personeria juridica, que han
consultado y manifiestan interés por acceder a los servicios o productos que ofrece ALMACOPIO
SA

Colaboradores cercanos: Incluye a aquellas personas naturales o juridicas, que se benefician
bajo continuada dependencia, subordinacion, prestacion de servicios o remuneracion directa, por
el hecho de ser cercanos a un PEP, tales como: sus colaboradores de trabajo, asesores,
consultores y socios personales.

Control efectivo final: Se refiere a las situaciones en que la propiedad y/o control, se ejercen a
través de una cadena de titularidad, o mediante cualquier otro medio.

Debida diligencia (DD): Es el conjunto de politicas, procesos y procedimientos que aplica
ALMACOPIO S.A., para conocer a sus clientes, internos y externos, empleados, proveedores,
para evitar que se lo utilice como un medio para el cometimiento del LA/FT/FPADM. Comprende
la recoleccion, verificacion y actualizacion de la informacién, determinacion de perfiles
transaccionales y de comportamiento, deteccion de operaciones y transacciones inusuales e
injustificadas y gestion de reportes internos y externos.

Elementos del sistema de administracion de riesgo de lavado de activos, financiamiento
del terrorismo y financiamiento a la proliferacion de armas de destruccion masiva: Son un
conjunto de componentes, a través de los cuales se instrumenta de forma organizada,
sistematica y metodica, la ARLA/FT/FPADM en ALMACOPIO S.A.

Entidad controlada: Son las entidades que integran el sector financiero publico y privado:
bancos y corporaciones; de servicios financieros: almacenes generales de depdsito, casas de
cambio y corporaciones de desarrollo de mercado secundario de hipotecas; de servicios
auxiliares del sistema financiero; de servicios financieros tecnolégicos; y sociedades
especializadas de depdsitos y pagos electronicos.

Estructura juridica: Se considera como estructura juridica, a los patrimonios auténomos o
cualquier otra unidad econdmica que carece de personalidad juridica. Se incluye en esta
definicién, a los patrimonios constituidos en el extranjero con administrador, agente fiduciario,
protector o cualquier otra forma equivalente.

Estructura sin personeria juridica: Se refiere a una estructura organizativa, que no tiene la
capacidad legal para actuar como una persona juridica independiente y por lo tanto, no puede
realizar acciones legales por si misma y adquirir derechos y obligaciones de manera
independiente.

Etapas del sistema de administracion del riesgo de lavado de activos, financiamiento del
terrorismo vy financiamiento a la proliferacion de armas de destruccién masiva: Se refiere a
la identificacion, medicion, control y monitoreo del riesgo de LA/FT/FPADM.
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Exposicion de riesgo: Nivel de riesgo que ALMACOPIO S.A. posee ante la materializacion de
eventos asociados al LA/FT/FPADM y se expresa a través del riesgo residual.

Factores de riesgo: Son los factores generadores de riesgo, 0 parametros que permiten evaluar
las circunstancias y caracteristicas particulares de clientes, productos y servicios, canales y
jurisdiccion.

Financiamiento del terrorismo (FT): Actividad por la cual cualquier persona que, en forma
individual o colectiva, de manera directa o indirecta, proporcione, ofrezca, organice o recolecte
fondos o activos de origen licito o ilicito, con la intencidén de que sean utilizados, o a sabiendas
que seran utilizados, en todo o en parte, para el financiamiento de actos terroristas individuales y
organizaciones terroristas, aun en ausencia de un vinculo con un acto o actos terroristas
especificos.

Financiamiento a la proliferacion de armas de destruccién masiva (FPADM): Se refiere a la
financiacion de los programas nucleares que el Consejo de Seguridad de las Naciones Unidas
ha sancionado a través de sus resoluciones, incluyendo la resolucion 1718 y sucesorias sobre el
programa nuclear de la Republica Popular Democratica de Corea y la resolucion 2231 que
aprueba el Plan de Accion Integral Conjunto relativo a Iran.

Jurisdiccion: Ubicacion geografica en la que se ejecuta una actividad, operacion o transaccién
economica.

Lavado de activos (LA): Es un delito autonomo a través del cual se oculta o disimula la
naturaleza, el verdadero origen, ubicacién, propiedad o control de los activos provenientes de
actividades ilegales, para introducirlos como legitimos en el sistema econémico de un pais.

Matriz de riesgos: Es una herramienta de control y gestiéon que, mediante la identificacion y
medicion de eventos de riesgos asociados a los factores de riesgo (clientes, productos vy
servicios, canales y jurisdiccion), permite determinar el riesgo inherente y establecer los
controles y acciones para mitigarlo, obteniéndose el riesgo residual resultante.

Medidas razonables: Medidas apropiadas de debida diligencia, que son medibles tomando en
cuenta los riesgos de LA/FT/FPADM.

Mercado: Es el conjunto de personas y/u organizaciones, que participan de alguna forma en la
compra y venta de los bienes y servicios, o en la utilizacion de estos. Para definir el mercado en
el sentido mas especifico, hay que relacionarlo con otras variables, como el producto, los ciclos,
las ventas, las jurisdicciones o una zona determinada.

Metodologias: Constituye la forma en la que se definen y tratan cada uno de los procedimientos
que debe utilizar ALMACOPIO S.A. Es la sucesién de pasos logicos, documentados, ligados
entre si por un proposito verificable, comprobable, operativo y fidedigno que, en funcion de sus
clientes, productos y servicios, debe usar para desarrollar y evaluar el sistema de administracion
de riesgos, identificando a los clientes y sus riesgos, estableciendo perfiles de comportamiento y
de riesgo, aplicando procesos de deteccion de inusualidades y gestionando los reportes.
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Oficial de Cumplimiento (OC): Es el funcionario de nivel gerencial, responsable de controlar el
cumplimiento de la ARLA/FT/FPADM, propendiendo a lograr que el riesgo residual se ubique en
niveles apropiados, mediante la aplicacion de politicas, procesos y procedimientos preventivos y
la deteccion de operaciones o transacciones inusuales e injustificadas o sospechosas, o la
tentativa de realizarlas.

Operaciones sospechosas: Son los movimientos econdmicos, realizados por personas
naturales o juridicas, que no guardan correspondencia con el perfil econémico y financiero que
estas han mantenido en ALMACOPIO S.A. y que no puedan sustentarse. Incluye también la
tentativa de realizarlas.

Paraisos fiscales: Son territorios de baja o nula tributaciéon que, mediante normas especificas
internas, garantizan la opacidad de las transacciones, con la ausencia absoluta de registros,
formalidades y controles y que han sido clasificados como tales por el SRI; en el caso del Foro
Global, los paises se clasifican en colaboradores o no colaboradores.

Perfil de comportamiento del cliente: Son todas aquellas caracteristicas propias y habituales
del sujeto de analisis, asociadas con su informacién general y con el modo de utilizacién de los
servicios y productos que ofrece ALMACOPIO S.A.

Perfil de riesgo: Es la condicidn de riesgo que presenta un cliente por su comportamiento, que
pueden exponer a ALMACOPIO S.A. a la ocurrencia de eventos con implicaciones en
LA/FT/FPADM.

Persona expuesta politicamente (PEP): Son todas aquellas personas naturales, nacionales o
extranjeras, que desempefian o han desempefiado funciones publicas destacadas en el pais o
en el extranjero, en representacion del pais, sus familiares o colaboradores cercanos. En el
Ecuador se hallan categorizados en el Reglamento General a la Ley Organica de Prevencion,
Deteccion y Erradicacion del Delito de Lavado de Activos y del Financiamiento de Delitos.

Productos: Son mecanismos o instrumentos financieros que, de conformidad con la ley, oferta
ALMACOPIO S.A. a sus clientes.

Proveedor: Es toda persona natural o juridica, de caracter publico o privado, que desarrolle
actividades de produccion, fabricacién, importacidn, construccion, distribucion, alquiler o
comercializacién de bienes, asi como prestacion de servicios a consumidores, por lo cual cobra
un precio o tarifa.

Proveedor de bienes y servicios estratégicos: Persona natural o juridica que entrega
productos o servicios necesarios, para que ALMACOPIO S.A. cumpla con procesos criticos
inherentes a su objeto social y cuya deficiencia, debilidad o suspension, podria afectar su normal
desenvolvimiento operativo, con mayor énfasis en los bienes y servicios relacionados al control y
a la prevencion de LA/FT/FPADM.

Riesgos asociados al LA/FT/FPADM: Son los riesgos a través de los cuales se materializa el
LA/FT/FPADM y son los que se definen a continuacion:

» Riesgo de contagio: Posibilidad de pérdidas que ALMACOPIO S.A. pueda sufrir, directa 0
indirectamente, por una accién o experiencia de un tercero.
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» Riesgo legal: Es la probabilidad de que ALMACOPIO S.A. sufra pérdidas directas o
indirectas; de que sus activos se encuentren expuestos a situaciones de mayor
vulnerabilidad; de que sus pasivos y contingentes puedan verse incrementados mas alla de
los niveles esperados; o de que en el desarrollo de sus operaciones, enfrente la
eventualidad de ser afectado negativamente debido a error, negligencia, impericia,
imprudencia o dolo, que deriven de la inobservancia, incorrecta o inoportuna aplicacion de
disposiciones legales o normativas, asi como de instrucciones de caracter general o
particular emanadas de los organismos de control, dentro de sus respectivas competencias;
0, en sentencias o resoluciones jurisdiccionales o administrativas adversas; o de la
deficiente redaccion de los textos, formalizacién o ejecuciéon de actos, contratos o
transacciones, inclusive distintos a los de su giro ordinario de negocio, o porque los
derechos de las partes contratantes no han sido claramente estipuladas.

» Riesgo operativo: Es la posibilidad de que se produzcan pérdidas en ALMACOPIO S.A,,
debido a eventos originados en fallas o insuficiencia de procesos, personas, tecnologia de
la informacién y en eventos externos imprevistos. Incluye el riesgo legal, pero excluye los
riesgos sistémicos y de reputacion. Agrupa una variedad de riesgos relacionados con
deficiencias de control interno, que afectarian la capacidad del ALMACOPIO S.A. para
responder por sus compromisos de manera oportuna, o comprometen sus intereses.

> Riesgo reputacional: Es la posibilidad de afectacion del prestigio de ALMACOPIO S.A. por
cualquier evento externo, fallas internas hechas publicas, o al estar involucrado en
transacciones o relaciones con negocios ilicitos, que puedan generar pérdidas y ocasionar
un deterioro del prestigio.

Riesgo de lavado de activos, financiamiento del terrorismo y financiamiento a la
proliferacidon de armas de destruccién masiva (RLA/FT/FPADM): Es la posibilidad de pérdida
o dafo que puede sufrir ALMACOPIO S.A., por su exposicién a ser utilizado directamente, 0 a
través de sus operaciones, como instrumento para el LA, canalizacion de recursos hacia la
realizacion de actividades delictivas incluida el FT y el FPADM. Este riesgo se materializa a
través de los riesgos asociados (legal, reputacional, operativo y de contagio).

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles implementados.

Riesgo residual o neto: Nivel resultante del riesgo, después de aplicar los controles.

Reporte de operaciones sospechosas (ROS): Reporte de buena fe que realiza ALMACOPIO
S.A. a la UAFE, cuando se identifiquen movimientos economicos, realizados por personas
naturales o juridicas, que no guarden correspondencia con el perfil econémico y financiero que
éstas han mantenido y que no puedan sustentarse.

Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de los factores de
riesgos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se
fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas.

Senales de alerta: Elementos que son indicativos de los comportamientos particulares de los
clientes, los usuarios, el mercado y las situaciones atipicas que presentan las operaciones o
transacciones que pueden encubrir actividades de LA/FT/FPADM.

12



Manual de Control Interno para la Administracion

del Riesgo de Lavado de Activos, Financiamiento ALMACENERA
del Terrorismo y Financiacion a la Proliferacion de IA‘ Hl_mﬂcn m S.H.

Armas de Destruccion Masiva

1.6
1.6.1

Servicios: Son todas aquellas interacciones de ALMACOPIO S.A. con sus clientes.

Sujetos obligados (SO): Son los sectores econdmicos obligados a reportar mensualmente a la
UAFE, como lo sefiala la Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de
Lavado de Activos y del Financiamiento de Delitos.

Tolerancia al riesgo: La tolerancia es la cantidad maxima de riesgo de LA/FT/FPADM, que
ALMACOPIO S.A. esta dispuesto a aceptar para lograr sus objetivos estratégicos (nivel maximo
aceptable de riesgo); es decir, el grado de desviacion (riesgo extra) respecto del nivel de apetito
de riesgo definido por el Directorio (riesgo planificado) que puede soportar.

Vinculado: Es aquella persona, natural o juridica, relacionada o asociada a ALMACOPIO S.A,,
por propiedad, administracion o por presuncion, que tiene posibilidad de ejercer influencia sobre
él.

BASE LEGAL

Normativa nacional

Cédigo Organico Monetario y Financiero

Cédigo Organico Integral Penal

Ley Orgénica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y del
Financiamiento de Delitos

Reglamento General a la Ley Orgénica de Prevencion, Deteccion y Erradicacion del Delito
de Lavado de Activos y del Financiamiento de Delitos.

Codificacion de las Normas de la Superintendencia de Bancos, Libro I: Normas de Control
para las Entidades de los Sectores Financieros Publico y Privado. Titulo IX.- De la Gestion y
Administracion de Riesgo, Capitulo VI.- Norma de Control para la Administracion del Riesgo
de Lavado de Activos, Financiamiento del Terrorismo y Financiamiento a la Proliferacion de
Armas de Destruccion Masiva (ARLA/FT/FPADM).

» Resoluciones de la junta de Politica de Regulacion Monetaria y Financiera que deban ser
aplicadas en el ambito de la PLA/FT/FPADM.

YV V VVV

1.6.2 Normativa Internacional

» Documentos emitidos por el Grupo de Accién Financiera Internacional — GAFI, creado en
1990 entre los siete paises mas industrializados del mundo (G7). Un afio después de su
creacion, el GAFI elabor6 las 40 recomendaciones tendientes a prevenir y evitar el lavado
de activos o lavado de capitales y emiti6 9 recomendaciones adicionales contra el
financiamiento del terrorismo. Actualmente rigen las 40 recomendaciones actualizadas a
febrero de 2012.

» Documentos emitidos por el GAFILAT, que es una organizacion intergubernamental de base
regional, que agrupa a los paises de Latinoamérica para combatir el lavado de dinero y la
financiacion del terrorismo, a través del compromiso de mejora continua de las politicas
nacionales contra ambos temas y la profundizacién en los distintos mecanismos de
cooperacion entre los paises miembros. Es el brazo ejecutor de las politicas emitidas por el
GAFI.

» Documento de la Convencion de Naciones Unidas de 1988, contra el Trafico llicito de
Estupefacientes y Substancias Psicotropicas (Convencion de Viena).

» Documento de la Convencion de Naciones Unidas de 2000, contra la Delincuencia
Organizada Transnacional (Convencién de Palermo).
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» Documento de la Convencién de Naciones Unidas de 1999, para la supresion de la
Financiacion del Terrorismo.

» Resolucién No 1373 del Consejo de Seguridad de Naciones Unidas, relativa a la prevencion
y supresion de la financiacién de actos terroristas.

» Documento del Plan Andino de Cooperacion para la Lucha contra las Drogas llicitas y
Delitos Conexos, aprobada por el Consejo Andino de Ministros de Relaciones Exteriores,
Decision 505 de la Comunidad Andina de Naciones.

» Memorandos de entendimiento entre Ecuador y paises amigos, para la lucha contra el
lavado de activos y financiamiento del terrorismo.

ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL
TERRORISMO Y FINANCIAMIENTO A LA PROLIFERACION DE ARMAS DE DESTRUCCION

MASIVA (ARLA/FT/FPADM)

ALMACOPIO S.A., con el propésito de administrar el riesgo de LA/FT/FPADM, a través de este
manual ha definido un modelo que facilite la identificacion, medicién, control y monitoreo de su
exposicion a este riesgo en el desarrollo de sus operaciones y negocios.

El modelo esta compuesto de etapas y elementos, cuya finalidad es prevenir que a través de sus
directivos, funcionarios, clientes y proveedores sea utilizada como instrumento de eventos de
LA/FT/FPADM. Para el efecto se han implementado politicas, procesos, metodologias que
permiten administrar el riesgo de manera efectiva.

ETAPAS DE LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO A LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA

ALMACOPIO S.A. ha implementado la administracién del riesgo de LA/FT/FPADM, mediante la
aplicacion de los siguientes pasos:

[dentificacion
Medicion o evaluacion
Control; y

Monitoreo

YV VY

IDENTIFICACION

En esta etapa se identifican los eventos de riesgo de LA/FT/FPADM, inherentes al desarrollo de
la actividad de ALMACOPIO S.A., en funcién de los factores de riesgos asociados a los cuales
esta expuesta, las causas y los procesos que pueden verse afectados.

Previo al lanzamiento de cualquier servicio o producto, modificacién de las caracteristicas, la
incursion en un nuevo mercado, la apertura de una nueva oficina, se identificaran los riesgos
inherentes a ese nuevo factor o aspecto.

Factores de Riesgo

ALMACOPIO S.A., en atencién a las caracteristicas particulares de los servicios brindados,
identifica como factores posibles de generacion de riesgos a:
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3.2

3.3

3.4

» Clientes
» Operaciones y servicios
» Situacion geografica de oficinas y clientes

MEDICION O EVALUACION

En esta segunda etapa se mide la probabilidad de que ocurra un evento de LA/FT/FPADM,
frente a cada factor de riesgo y el impacto en ALMACOPIO S.A. en el caso de materializarse un
evento de riesgo. El resultado de esta etapa determinara el nivel de exposicion al riesgo al que
esta expuesta ALMACOPIO S.A. en relacion al riesgo de LA/FT/FPADM.

Para la evaluacion del riesgo LA/FT/FPADM, se ha establecido una matriz de riesgo
(metodologias) Anexo 2 en la cual se identifican factores, criterios y niveles de riesgo a ser
aplicados (alto, medio, bajo) en atencidn a los siguientes parametros:

Productos y servicios
Actividad econdmica
Estructura organizacional
Politicas

Listas de control
Capacitacion

YVVVVVYY

La aplicacion de la metodologia definida, determinara el riesgo inherente de LA/FT/FPADM de
ALMACOPIO SA..

ALMACOPIO S.A., con el fin de cumplir con las etapas de la ARLA/FT/FPADM, tiene una Matriz
de Riesgo de LA/FT/IFPADM, que se adjunta como Anexo 2. Ademas, se han implementado
controles que se sintetizan en reportes e informes para los organismos superiores.

CONTROL

Una vez que en la primera y segunda etapas se identificaron los posibles eventos de riesgo y se
midio el riesgo inherente mediante indices, corresponde a ALMACOPIO S.A. tomar las medidas
adecuadas para controlar o mitigar los riesgos al que se ve expuesta, en razon de los factores de
riesgo, para lo cual se implementara controles de prevencién para la ocurrencia o para mitigar su
impacto.

MONITOREO

En esta etapa se realizard un seguimiento permanente a las etapas anteriores y a los controles
establecidos para medir su eficiencia y de considerarse necesario establecer nuevos controles.

Como resultado del monitoreo, se desarrolla y emiten reportes e informes que permiten evaluar
la evolucion del riesgo y la eficiencia de los controles y politicas aplicadas; asi como también
con periodicidad mensual, para conocimiento de la Gerencia General y del OC, se obtiene del
sistema un reporte consolidado por cliente de depositos de mercaderias almacenadas con
informacion historica de un afio atras, con el propésito de cumplir con el monitoreo de las
operaciones de los clientes, Formulario Cl - 007 (Anexo 9).

15



Manual de Control Interno para la Administracion

del Riesgo de Lavado de Activos, Financiamiento ALMACENERA
del Terrorismo y Financiacion a la Proliferacion de IA‘ H“’"HCU Iu S.H.

Armas de Destruccion Masiva

41

411

ELEMENTOS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO A LA PROLIFERACION
DE ARMAS DE DESTRUCCION MASIVA (ARLA/FT/FPADM)

A través de los siguientes elementos, se facilita la administracion del riesgo de LA/FT/FPADM:

YV VY

VVYY

Politicas

Estructura organizacional

Manual de administracion del riesgo de LA/FT/FPADM, formularios y documentos
Procedimientos

e Debida diligencia

o Metodologias

Reporte internos y externos

Auditoria

Infraestructura y tecnologia

Cultura organizacional y capacitacion

POLITICAS Y PROCEDIMIENTOS DE CONTROL PARA APLICACION DE LA
ARLA/FT/FPADM

Las politicas constituyen la base estructural en la que se sustentan los procesos vy
procedimientos para prevenir el LA/FT/FPADM y son el punto de partida para el disefio e
implementacién de la ARLA/FT/FPADM.

POLITICAS GENERALES

Es obligacion de todos los directivos, funcionarios y empleados de ALMACOPIO S.A., el
conocimiento y acatamiento de la normativa legal y reglamentaria en materia de prevencion y
administracion del riesgo de LA/FT/FPADM, contenidos en el presente manual, que bien
administrado, no interferira en la relacion de ALMACOPIO S.A. con sus buenos clientes. El
desconocimiento de las politicas y procedimientos constantes en el presente manual, no sera
justificacion frente a las consecuencias por su inobservancia;

ALMACOPIO S.A. ha definido las etapas y elementos, normas y procedimientos para la
identificacion, aceptacion, permanencia y terminacion de la relacién comercial con los
clientes, previniendo de manera oportuna las operaciones inusuales e injustificadas,
propendiendo controlar su riesgo;

Los directivos, funcionarios y empleados deben cumplir con las politicas “Conozca su cliente”,
“Conozca su empleado” y “Conozca su proveedor”;

Es obligacion de todos los funcionarios y empleados, emplear los procesos de la debida
diligencia mediante la aplicacion de procedimientos y mecanismos establecidos en el
presente manual a todos los clientes de ALMACOPIO S.A,;

Conforme lo establecido en este manual, se deben generar reportes y atender los

requerimientos de informacién establecidos por las disposiciones legales y autoridades
competentes en forma oportuna y fidedigna;
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f.  ALMACOPIO S.A. garantiza la reserva, confidencialidad, integridad y mantenimiento de la
informacion obtenida o generada como parte del cumplimiento de los requerimientos de este
manual y en atencion a las normas legales vigentes;

g. ALMACOPIO S.A. no podra realizar operaciones de ningin tipo que no tengan caracter
nominativo;

h. Es obligacion de los jefes de oficina y Gerencia Comercial, a través de la Gerencia General,
poner en conocimiento del OC la creacién de nuevos servicios u oficinas en forma previa a su
implementacién;

i. Los funcionarios y colaboradores deben observar lo dispuesto en el Codigo de Etica en
temas relacionados con prevenciéon de LA/FT/FPADM;

j. ALMACOPIO S.A. ha establecido los lineamientos para la prevencion y resolucion de
conflictos que deben tomarse en consideracion; v,

k. Gobiemno corporativo, funcionarios y empleados de ALMACOPIO S.A., antepondran el
cumplimiento de las normas en materia de prevencion de LA/FT/FPADM, a la consecucion de
eventuales metas comerciales y personales.

POLITICAS ESTRATEGICAS

ALMACOPIO S.A. como sana practica y alineado al espiritu de la normativa local y
recomendaciones internacionales, ha definido los siguientes lineamientos para no entablar
relaciones comerciales con nuevos clientes y/o proveedores, no continuar o dar por terminada la
relacién comercial con clientes y/o proveedores existentes, en los siguientes casos:

a.

C.

Cuando consten en la lista de empresas “fantasmas” identificadas por el SRI, con personas y
empresas que consten en las listas de la OFAC, ONU y otras listas nacionales relacionadas
con el delito de LA/FT/FPADM;

Empresas o personas naturales que establezcan como objeto la importaciéon e inmediata
reexportacion de la mercaderia importada, sin que para ello exista una razon que justifique
este tipo de operacion;

Almacenamiento de productos quimicos determinados como precursores para la elaboracion
de estupefacientes.

4.1.3 POLITICAS ESPECIFICAS

Las politicas especificas en prevencion de LA/FT/FPADM, son las siguientes y constituyen la
base para el desarrollo de las actividades inherentes:

Conozca a su cliente;
Conozca a su empleado;
Conozca a su proveedor.
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4.1.3.1

ALMACOPIO S.A. ha adoptado los mecanismos que permitan efectuar un adecuado
diligenciamiento mediante el conocimiento de clientes, empleados y proveedores, que faciliten la
deteccidn de operaciones inusuales e injustificadas y la generacion de reportes.

Politica “Conozca a su cliente”:

De conformidad con la ARLA/FT/FPADM, se cuenta con procedimientos que facilitan el
conocimiento efectivo y oportuno de todos sus clientes, que se fundamenta en la verificacion de la
informacion presentada, validez de los documentos de soporte y actualizacién periddica de la
informacion.

En ALMACOPIO S.A., la responsabilidad de llevar la relacion comercial con los clientes y el
cumplimiento de la politica “Conozca su cliente” y debida diligencia, corresponde a la Gerencia
Comercial y jefes de oficina, en coordinacién con la alta gerencia, la cual informara al OC respecto
a alguna situacién detectada.

Para el efecto, se han determinado los siguientes procesos:

a) Se dara inicio a la relacién comercial con potenciales clientes, ya sea persona natural o
juridica, Unicamente cuando se haya completado en su integridad el formulario de “Solicitud
de inicio de la relacion comercial”, se haya realizado la entrevista, se haya verificado la
informacion presentada por los canales autorizados, que pueden ser digitales y aprobada su
vinculacion. Para conocer a los clientes, se estiman 2 aspectos importantes:

1. Lainformacion proporcionada por el cliente al momento de su vinculacion;
La informacion recabada dentro del proceso de actualizacion; si siguieren constando
dentro del portafolio de clientes. Se estima conveniente que el proceso de actualizacién
se debe realizar una vez al afio o0 cuando se tenga conocimiento concreto de cambio de
actividad, etc.;

b) Previo al inicio de la relacion comercial, se verificard la informacion de vinculacion y
antecedentes de los potenciales clientes involucrados en una operaciéon 0 negociacion,
realizando consultas a las listas de control disponibles.

Si como resultado del cruce contra las listas restringidas, se detectan coincidencias en el nombre
del potencial cliente u otros sujetos involucrados en la operacién, se debe coordinar con el OC,
con el propésito de obtener informacion adicional que permita descartar o confirmar esta
situacion.

Si con la informacién adicional se confirma la inclusién en firme de la persona en las referidas
listas, se tomara la decision de no iniciar relaciones comerciales, hasta esclarecer dichas
situaciones.

Para la aplicacion de la politica “Conozca a su cliente”, se deberan considerar los siguientes
aspectos:

1. ldentificar al cliente, lo que implica el conocimiento y verificacién de todos los datos de la
persona natural o juridica con la que se iniciara la relacién contractual;
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Conocer el nivel de riesgo que implica la relacion con el cliente, mediante la aplicacion de la
Metodologia para Definicion de Perfil de Riesgos de Clientes (Anexo 1).

Para potenciales clientes considerados como PEP, previo al inicio de la relacion comercial,
deberan contar con la aprobacion de la Gerencia General.

ALMACOPIO S.A. se reserva el derecho de no iniciar relaciones comerciales con aquellas
personas que:

No puedan ser razonablemente identificadas;

Extranjeras, que no cuenten con su documento de identificacion en regla, otorgado por
las autoridades competentes, para poder realizar actividades comerciales en el Ecuador;
Utilicen nombres ficticios o pretendan realizar transacciones anénimas.

No entreguen en forma fehaciente y oportuna la informacién y documentacion solicitada;

De las que no se tenga informacién suficiente o cuando la informacion presentada, genere
dudas en cuanto a la veracidad de la misma;

Se disponga de informacién de la que se deduzca que pueden estar relacionados con
actividades de naturaleza delictiva, especialmente aquellos presuntamente vinculados al
narcotrafico, terrorismo y organizaciones criminales.

Para alcanzar un conocimiento permanente y actualizado de sus clientes, ALMACOPIO S.A.
registrard en un formulario de “Solicitud de inicio de la relacion comercial, personas
naturales o juridicas o sus actualizaciones” Anexos. 11y 12 y recolectara la informacién que
se indica a continuacion.

Para personas naturales:

Nombres y apellidos completos;

Lugar y fecha de nacimiento;

Numero de identificacion: cédula de ciudadania o cédula de identidad;

Nacionalidad:;

Ciudad y pais de residencia;

Direccion domiciliaria;

Numero de teléfono del domicilio, celular y niumero de teléfono del contacto;

Direccién del correo electronico personal o institucional;

Nombres y apellidos completos y nimero de identificacion del conyuge o conviviente, de ser
aplicable;

Actividad principal econdémica independiente (establecida en el RUC)

Actividad econdmica dependiente, el cargo que ocupa el monto de sus ingresos;

Propdsito de la relacion comercial;

Numero de RUC, de ser aplicable;

Nombre, direccion, nimero de teléfono y direccion de correo electrénico de la empresa,
oficina o negocio donde trabaja de ser aplicable;

Detalle de los ingresos que provengan de las actividades econémicas declaradas;

Proposito de la relacién comercial;

Nombre, direccion, nimero de teléfono y direccion de correo electrénico de la empresa,
oficina 0 negocio donde trabaja, de ser aplicable;

Detalle de ingresos netos diferentes a los originados en la actividad principal, especificando
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la fuente;

Total de activos, pasivos y patrimonio;

Declaracion de origen licito de recursos clientes matricula simple y certificado de
depdsito, formulario CI-004A vy clientes matricula y certificado de depésito en afianzado,
formulario CI-004 (Anexo 19);

Declaracion si es PEP directo, allegado o familiar.

Firma y nimero del documento de identificacion del solicitante.

Se recabara copias de los siguientes documentos:

Cédulas de ciudadania;

RUC del cliente;

Documentos de identificacidn de las personas designadas como firmas autorizadas;
Constancia de revision de listas de control nacional e internacional.

Para tales efectos, es obligatoria la instrumentacién y suscripcion del formulario “Apertura de
clientes y/o actualizacion de informacion — personas naturales”, asi como la obtencién de
las copias de los documentos requeridos en dicho anexo, Formulario CI-003 (Anexo 11).

Para personas juridicas:

Nombres y apellidos completos del representante legal o apoderado y el numero de
documento de identificacion;

Lugar y fecha de nacimiento del representante legal o apoderado;

Nacionalidad:;

Ciudad y pais de residencia;

Direccion y numero de teléfono del domicilio del representante legal o del apoderado; v,
direccion electronica;

Nombres y apellidos completos y numero de identificacion del conyuge o conviviente del
representante legal o apoderado;

Nombre y descripcion de la actividad principal econémica o no econdmica, independiente o
dependiente, en este Ultimo caso, el cargo que ocupa y sus ingresos;

Proposito de la relacion comercial;

Detalle de ingresos que provengan de las actividades econémicas declaradas, especificando
la fuente de los mismos y otros;

Declaracion si es PEP, directo o allegado o familiar del representante legal o apoderado;
Razon social de las personas juridicas, empresas, fundaciones y otras sociedades;

NUmero de registro unico de contribuyentes;

Objeto social;

Ciudad del domicilio de la persona juridica;

Direccion, numero de teléfono y direccion de correo electronico, de ser el caso;

Actividad economica;

Balance general y estado de resultados;

Declaracion de origen licito de recursos.

Se recabara copias de los siguientes documentos:

Copia del RUC;
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41.3.2

o Certificado de cumplimiento de obligaciones otorgado por la Superintendencia de
Compaiiias;

o Copias de la escritura de constitucidn y de sus reformas, de existir éstas;

o Copias de documentos de identificacion del representante legal, apoderado y las personas
que sean firmas autorizadas de la empresa;

o Copia certificada del nombramiento del representante legal;

o Estados financieros de un afio atras;

o Constancia de revision de listas de controles nacionales e internacionales.

Para tales efectos, es obligatoria la instrumentacién y suscripcion del formulario “Apertura de
clientes yl/o actualizacion de informacion - personas juridicas”, asi como la obtencion de las
copias de los documentos requeridos. Formulario CI-003A (Anexo 12).

En el caso de que el potencial cliente no cuente con alguno de los datos o documentacion
solicitada (excepto la relacionada con la identidad del cliente) y lo justifique razonablemente, se
debera consignar tal circunstancia en el formulario de vinculacion suscrito por el responsable de
la relaciéon comercial, e implantar un mejor control hasta que ALMACOPIO S.A. quede satisfecha
de la calidad de informacion y pueda determinar el perfil del cliente. Si el cliente persiste en su
negativa a entregar la informaciéon se analizara la posibilidad de no continuar la relacién
comercial.

Para la actualizacién de la informacion de los clientes se considerara los siguientes casos:

o Cuando se tenga conocimiento que los datos suministrados en el formulario de solicitud de
vinculacion de clientes varien, tales como: direccion, teléfono, actividad, nombre del
representante legal;

e Para los clientes inactivos, la actualizacion debe llevar a cabo cuando el cliente reactive el
Servicio;

o Cuando se tenga dudas acerca de la veracidad de la informacién proporcionada por el cliente
0 exista incongruencia con los datos obtenidos con anterioridad.

Politica “Conozca a su empleado”:

El area de Recursos Humanos es la responsable de establecer los procedimientos para la
seleccion y contratacion de personal, cuidando que se retna el perfil iddneo y considerando la
experiencia, formacion, honorabilidad. Esta area es la responsable de adoptar los
procedimientos de revision y verificacion para conocer el perfil de riesgo de los colaboradores,
funcionarios y empleados de manera previa a su incorporacion y durante la relacién laboral, de
cualquier tipo, contrato, tiempo fijo, eventuales, etc.

El encargado de esta area debe reportar anualmente o cuando se lo soliciten las verificaciones y
resultados al OC, o luego de la deteccion de alguna inusualidad, para ello es necesario mantener
actualizada la informacion de sus funcionarios y empleados.

La politica “Conozca a su empleado”, incluye tres procesos importantes:

o Identificacion, verificacion y aceptacion;

e Actualizacion de informacion;
e Monitoreo de funcionarios y empleados.
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Para cumplir con los procesos y establecer los perfiles transaccionales y de comportamiento,
debera realizar procedimientos para detectar operaciones y transacciones inusuales e
injustificadas y la gestion de reportes, si es del caso, debera recabar la informacién en el
formulario de vinculacion debidamente suscrito y presentar la documentacién que se indica a
continuacién, asi como actualizar la informacion de manera periédica 0 cuando existan
variaciones que ameriten su actualizaciéon, Formulario CI-001 “Declaracion financiera de
funcionarios y empleados”, asi como el Formulario CI-001.A “Declaracion financiera de
directores” (Anexo No. 16). Los documentos de soporte, se los archivara adecuadamente bajo
custodia del funcionario responsable.

a. Nombres y apellidos completos;
b. Lugary fecha de nacimiento;

c.  Numero de ciudadania para ecuatorianos, pasaporte 0 documento de identificacién en caso
de persona extranjera y copia a color de los documentos mencionados;

d. Nacionalidad:;

e. Ciudad o pais de residencia;

f.  Direccién domiciliaria;

g. Numero de teléfono de domicilio, celular y/o nimero de teléfono de contacto;

h. Direccion del correo electronico personal;

i.  Nombres y apellidos completos y numero de identificacion del conyugue o conviviente;

j. Nombre y descripcion de la actividad principal econémica o0 no econdmica independiente o

dependiente, en este Ultimo caso, el cargo que ocupa el monto de sus ingresos;
k. Detalle de ingresos netos diferentes a los originados en la actividad principal especificando
la fuente;
Detalle de activos, pasivos y patrimonio;
Declaracion de origen licito de recursos; Formulario CI-004C (Anexo 14)
Declaracion si es PEP directo o allegado o familiar;
Hoja de vida actualizada;
Fecha de ingreso a la institucion;
Declaracion juramentada, en formulario disefiado por la entidad controlada de no tener
sentencia ejecutoriada por el comedimiento de delitos de lavado de activos y otros sobre la
actividad de la administracion publica (peculado, enriquecimiento ilicito, cohecho, concusion,
etc.). Formulario CI-002A (Anexo 13).

LT o =37

Se debe determinar si los funcionarios y empleados mantienen un nivel de vida compatible con
sus ingresos habituales, para lo cual debe realizarse andlisis periddicos de su situacion
patrimonial. De existir variacion en los datos y mas informacion requerida, es obligacion de éstos
notificar inmediatamente y en forma documentada a la Gerencia General, explicando la razén
de las variantes.

De igual forma, al ingreso de nuevo personal se suscribira el “Convenio de Confidencialidad”,
Formulario CI-002 (Anexo 16), que sera archivado en el file de cada funcionario y empleado y
el Compromiso de conocimiento y cumplimiento del MANUAL DE CONTROL INTERNO PARA LA
ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO Y
FINANCIAMIENTO A LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
(ARLA/FT/FPADM). Formulario CI-002.1 (Anexo 17).

Es importante que los funcionarios y empleados que se enrolan a ALMACOPIO S.A., tengan un
conocimiento cabal del “Codigo de Etica” y que se deje constancia de la aceptacion de los
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principios éticos y morales que les obliga como parte de la organizacion, para lo cual suscribiran
el compromiso que consta como parte de dicho cuerpo legal. (Anexo 18).

No pueden ser parte de la némina de funcionarios y empleados quienes han cometido fraude
comprobado; 0 a aquellos funcionarios y empleados a los que se le han aplicado procedimientos
legales o tramite de visto bueno relacionados a temas de prevencion de LA/FT/FPADM;

4.1.3.3 Politica “Conozca a su proveedor”:

4.2

El proveedor es una persona natural o juridica, nacional o extranjera, que ofrece sus productos y
servicios a ALMACOPIO S.A. Previo a la firma de un contrato debidamente legalizado, es
necesaria la verificacion, actualizacion e intercambio de la documentacion e informacion
suministrada por el mismo.

La aplicacion de la politica “Conozca a su proveedor”, es responsabilidad del area de
Contabilidad, Sistemas y jefes de oficina y tiene como objetivo basico conocer los antecedentes de
las personas naturales y/o juridicas con las cuales ALMACOPIO S.A. prevé establecer
relaciones comerciales, para el suministro de productos o servicios, periddica y/o
eventualmente. El no hacerlo, podria poner en riesgo la reputacion de la entidad, en el evento
de que existan indicios de que alguno de los proveedores, se encuentre incurso en
investigaciones por fraude, estafa o LA.

Previo al inicio de la relacion con proveedores, sea persona natural o juridica, se cumplira con
el debido proceso de seleccidn y calificacién, con base a la informacidn que se detalla en los
formularios “Solicitud de Inicio de Relacion Comercial Proveedores”, para personas
naturales y juridicas, Formularios No. CI-003B-01-J y No. CI-003B-01-N con el propdsito de
conocer los antecedentes personales y comerciales de aquellas personas, naturales o
juridicos, que ofrecen bienes o servicios en forma permanente o provisional. Como una sana
politica, la actualizacién de este formulario se la hara con los proveedores existentes, por lo
menos una vez al afo. (Anexo 10).

Adicionalmente, se procedera con la revisién de las personas naturales o representantes de las
personas juridicas, en las listas de control que dispone ALMACOPIO S.A. para evitar que
personas con antecedentes negativos, tenga relacién comercial y que pudieran ocasionar un
efecto reputacional negativo.

Si un potencial proveedor, como persona natural 0 como representante de una persona
juridica, constare en alguna de las listas de control, se analizara con el OC, la posibilidad de
establecer el vinculo comercial y dependiendo de la complejidad del caso, sera puesto en
conocimiento del Comité de Cumplimiento, para su aceptacién o negativa de obtener sus
productos o servicios.

ESTRUCTURA ORGANIZACIONAL

La responsabilidad de la administracion del riesgo de LA/FT/FPADM, recae en el Directorio y
debera garantizar la independencia de las actuaciones de la gestion de este riesgo. En
consideracién de las distintas etapas y elementos de ARLA/FT/FPADM, se contemplan como
minimo las siguientes funciones de cada nivel de los érganos de gobierno:

» Directorio
» Comité de Cumplimiento
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4.21

4.2.2

VVVVVVYY

Representante Legal / Gerencia General
Oficial de Cumplimiento

Auditoria Interna y Externa

Gerencia Comercial y jefes de oficina
Contador General

Recursos Humanos

Sistemas

Otras areas de apoyo

DIRECTORIO

En lo relativo al riesgo de LA/FT/FPADM, tendra como minimo las siguientes obligaciones y
funciones:

a)

Aprobar el Manual de Control Interno para la ARLA/FT/FPADM y sus actualizaciones;
Aprobar las politicas generales para la prevencion de LA/FT/FPADM;

Aprobar el acépite “Prevencion de LA/FT/FPADM”, del Cédigo de Etica, que incluye reglas
conductuales de los directivos, funcionarios y empleados de ALMACOPIO S.A,;

Conocer y aprobar, en enero de cada afio, el plan de trabajo anual del OC en materia de
prevencion de LA/FT/FPADM, asi como el informe correspondiente al afio inmediato
anterior;

Designar al OC titular y a su respectivo suplente, quienes deberan cumplir con los requisitos
de calificacién determinados en el Reglamento General a la Ley Organica de Prevencién,
Deteccion y Erradicacion del Delito de Lavado de Activos y Financiamiento de Delitos, asi
como las determinadas por la SB; y, removerlos de sus funciones cuando exista motivo para
ello;

Designar de entre sus miembros a su representante para presidir el Comité de
Cumplimiento;

Conocer el informe trimestral, emitido por el Comité de Cumplimiento sobre las acciones
realizadas y propuestas para administrar y mitigar el riesgo de LA/FT/FPADM o sobre las
resoluciones que dicho Comité haya adoptado sobre temas puntuales;

Conocer los informes de auditoria interna y externa en materia de riesgo de LA/FT/FPADM y
disponer el cumplimiento de las recomendaciones alli contenidas; v,

Disponer las sanciones internas por inobservancia a las disposiciones vigentes sobre
prevencion de LA/FT/FPADM, en funcién del marco legal existente contenidas en este
manual, los reglamentos internos establecidos y mas disposiciones sobre la materia, sobre
la base del informe propuesto por el Comité de Cumplimiento.

COMITE DE CUMPLIMIENTO

ALMACOPIO S.A. cuenta con un Comité de Cumplimiento, el mismo que se encuentra
conformado por:
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4221

Un miembro del Directorio;

El Representante Legal o su delegado;
El Oficial de Cumplimiento; y,

El Auditor Interno.

El Comité de Cumplimiento estara presidido por un miembro del Directorio, y en su ausencia,
asumira la presidencia el Representante Legal de ALMACOPIO S.A. Todos los miembros
permanentes o sus delegados del comité tendran voz y voto excepto el auditor interno, quien no
tendra derecho a voto. Los delegados contardn con el mismo poder de decision y
responsabilidad que sus delegantes y deberan ser nombrados por un periodo que dé continuidad
en el conocimiento y toma de decisiones.

FUNCIONES DEL COMITE DE CUMPLIMIENTO

El Comité de Cumplimiento tiene las siguientes funciones y responsabilidades:

a)

Proponer al Directorio para su aprobacion, el Manual de Control Interno para la
ARLA/FT/FPADM vy el acapite de prevencion de LA/FT/FPADM del Codigo de Etica, y sus
actualizaciones;

Aprobar las metodologias y mas instrumentos o herramientas para prevenir el
LA/FT/FPADM.

Aprobar el informe presentado por el OC sobre el riesgo de LA/FT/FPADM, para la creacion
de nuevos productos y servicios;

Realizar seguimiento permanente de cada una de las etapas y elementos de la
ARLA/FT/FPADM, en especial a las acciones adoptadas para la mitigacion del riesgo, cuyos
resultados deberan ser informados trimestralmente al Directorio;

Analizar y pronunciarse, sobre cada uno de los puntos que contengan los informes
mensuales y anuales del OC, emitiendo las recomendaciones y correctivos del caso, cuyo
seguimiento debera constar en las actas del Comité;

Informar al Directorio, al menos trimestralmente, respecto de las resoluciones tomadas y su
seguimiento, o cuando exista una resolucion importante para su conocimiento o decision,
dejando constancia en la respectiva acta;

Aprobar los mecanismos suficientes y necesarios para que ALMACOPIO S.A. mantenga su
base de datos actualizadas y depuradas, asi como recibir informes y realizar el seguimiento
respectivo;

Trasladar a conocimiento y decision del Directorio, las infracciones internas por
inobservancia a las disposiciones vigentes sobre prevencién de LA/FT/FPADM, que por
cualquier medio conociere, en funcién del marco legal existente, el Manual de Control
Interno para la ARLA/FT/FPADM, reglamentos internos establecidos y mas disposiciones
sobre la materia;
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i) Previo informe del OC, el Comité de Cumplimiento podra tomar la decisién de no vinculacién
0 no continuacion de la relacién comercial con algun cliente, en consideracion del alto riesgo
que represente y observando las disposiciones legales y normativas vigentes; v,

j)  Otras funciones que garanticen el eficaz cumplimiento de la ARLA/FT/FPADM por parte de
ALMACOPIO S.A.

4.2.2.2 SECRETARIO DEL COMITE DE CUMPLIMIENTO

4223

Actuara como secretario, un funcionario de ALMACOPIO S.A. que sera designado por el
Presidente del Comité de Cumplimiento, con caracter permanente; y tendra las siguientes
funciones:

a) Realizar las convocatorias a las sesiones del Comité, por disposicién del Presidente, con el
orden del dia; mismas que seran puestas en conocimiento de los miembros del Comité, a
través de correo electronico, por lo menos con cuarenta y ocho horas de anticipacion, salvo
cuando se trate de sesiones extraordinarias;

b) Llevar los registros de asistencia de los miembros del Comité;

c) Revisar el contenido de las actas de las sesiones del Comité de Cumplimiento y suscribirlas
junto con el Presidente;

d) Custodiar las actas de todas las sesiones, que deberdn ser archivadas de manera
cronolégicas, firmadas por el presidente, secretario y todos los miembros del Comité
asistentes a la sesion;

e) Comunicar por correo electronico las resoluciones del Comité a los departamentos o
funcionarios que les corresponda cumplirlas; y,

f)  Llevary custodiar los archivos de la documentacion del Comité bajo su responsabilidad.
SESIONES

El Comité de Cumplimiento sesionara de manera ordinaria una vez al mes y extraordinariamente
cuando lo considere necesario, previa convocatoria del secretario del Comité en los siguientes
€asos:

» Cuando el presidente lo convoque por iniciativa propia.

> A pedido de por lo menos de la mayoria de sus miembros.

» Ante requerimiento del OC o de cualquier miembro, para el conocimiento de una
operacion inusual e injustificada o sospechosa.

El quérum para las sesiones se establecera con la asistencia de por lo menos la mitad mas uno
de los miembros del Comité de Cumplimiento con derecho a voto y las decisiones se tomaran
con el voto mayoritario de sus miembros; en caso de empate, el presidente del Comité tendra
voto dirimente.
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4.2.2.4

4.2.3

Todos sus miembros del Comité de Cumplimiento tienen voz y voto en las sesiones, excepto el
Auditor Interno que solo participara de viva voz.

CONVOCATORIAS

Atendiendo la disposicion del presidente, el secretario convocara a las sesiones ordinarias y
extraordinarias del Comité de Cumplimiento, mediante correo electronico, por lo menos con
cuarenta y ocho horas de anticipacién, plazo que se exceptuard al tratarse de sesiones
extraordinarias.

En las convocatorias constara el respectivo orden del dia, a las que se anexara todos los
informes y otra documentacion relacionada con el orden del dia. En las convocatorias a sesiones
extraordinarias no constaran asuntos varios.

GERENTE GENERAL

El Gerente General es el responsable del cumplimiento del Manual de Control Interno para la
ARLA/FT/FPADM, quien a mas de sus obligaciones legales y estatutarias, debera prestar apoyo
suficiente al efecto; asi como, disponer la ejecucion de todas las actividades y la implementacion
de procedimientos y politicas que permitan a ALMACOPIO S.A. contar con un adecuado sistema
de prevencion.

En el ambito de la prevencion de LA/FT/FPADM, tendrd las siguientes obligaciones y
responsabilidades:

a) Cumplir y hacer cumplir las resoluciones del Directorio en materia de prevenciéon de
LA/FT/FPADM,;

b) Conocer y disponer el cumplimiento de las disposiciones e instrucciones emitidas por la
SB, en coordinacion con el OC;

c) Disponer, en los casos que aplique, el aprovisionamiento de los recursos econémicos y
humanos, para un adecuado desarrollo del programa de prevencion de LA/FT/FPADM;

d) Mantener en funcionamiento los sistemas de control interno de prevencion de
LA/FT/FPADM;

e) Prestar eficiente y oportuno apoyo al OC, mediante el acceso a todos los procesos e
informacidn que este funcionario solicite;

f)  Incluir en su informe anual de gestion, las actividades relacionadas a la ARLA/FT/FPADM en
el ambito de su competencia;

g) Imponer en el &mbito de su competencia, con sujecion al debido proceso y de conformidad
con la ley, las sanciones internas dispuestas por el Directorio, a quienes incumplan las
disposiciones contenidas en el Manual de Control Interno para la ARLA/FT/FPADM; y,

h) Todas aquellas que, en el ambito de sus funciones, permitan mantener en adecuado
funcionamiento en ALMACOPIO S.A., en la ARLA/FT/FPADM.
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424 OFICIAL DE CUMPLIMIENTO

El OC, a mas de las funciones previstas en el Reglamento General a la Ley Organica de
Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y Financiamiento de
Delitos, es el responsable de vigilar el estricto cumplimiento de las disposiciones legales
normativas, manuales, politicas internas, practicas, procedimientos y controles internos
establecidos para prevenir el LA/FT/FPADM.

Vista la estructura organizacional de ALMACOPIO S.A. y siendo subsidiaria del Banco del Austro
S.A., es el Gerente Oficial de Cumplimiento del Banco el mismo que el de ALMACOPIO S.A.y
tiene las siguientes funciones y responsabilidades:

a)

b)

Vigilar el estricto cumplimiento de todas las disposiciones relacionadas a prevencion de
LA/FT/FPADM, reglamentos, normativas, manuales e instructivos;

Elaborar y actualizar el Manual de Control Interno para la ARLA/FT/FPADM, para
conocimiento del Comité de Cumplimiento y su aprobacion por parte del Directorio; y, velar
por su socializacién entre los funcionarios y empleados y su correcta, efectiva, eficiente y
oportuna aplicacion, debiendo reportar al Comité de Cumplimiento cualquier inobservancia
al mismo para su tramite correspondiente de sanciones;

Elaborar y remitir hasta el 31 de enero de cada afio a la SB, su plan de trabajo para el
nuevo afio, asi como el informe de cumplimiento de los objetivos de ALMACOPIO S.A. en
materia del riesgo de LA/FT/FPADM del afio inmediato anterior, debidamente aprobados
por el Directorio;

Controlar el cumplimiento de las politicas “Conozca a su cliente”, “Conozca a su empleado”
y “Conozca su proveedor’, verificando con los responsables la aplicacion de los
procedimientos, mecanismos y mas que permitan cumplir con las disposiciones
establecidas en el documento;

Administrar las etapas y elementos de ARLA/FT/FPADM con el proposito de prevenir el
riesgo de LA/FT/FPADM,;

Verificar permanentemente, en coordinacion con la Gerencia Comercial y jefes de oficina,
que todas las operaciones cuenten con los documentos de soporte definidos en el presente
manual y que los clientes hayan sido revisados en las listas de control y/o PEP;

Generar los informes pertinentes, recomendando al Comité de Cumplimiento la decisién de
no vinculacion o no continuacién de la relacion comercial con algin cliente, en
consideracion del alto riesgo que represente para ALMACOPIO S.A;;

Absolver consultas sobre prevencién de LA/FT/FPADM,;

Informar al Comité de Cumplimiento el cometimiento de faltas o errores que resultaren del

incumplimiento de los procesos de prevencién de LA/FT/FPADM, por parte de directores,
funcionarios 0 empleados de ALMACOPIO S.A;;
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j) Adoptar las medidas conducentes a la conservacion de los documentos relativos a la
prevencion de LA/FT/FPADM, de modo que éstos sean adecuadamente archivados;

k) Presentar al Comité de Cumplimiento, el informe mensual y anual sobre el desarrollo de su
gestidn que se referiran como minimo a los siguientes aspectos:

El nivel de cumplimiento del plan anual;

El cumplimiento en relacion al envio de los reportes al organismo de control;

Detalle de los informes sobre las transacciones inusuales e injustificadas presentadas
con sus respectivos sustentos;

Constancia de cruce de clientes contra listas de control y de PEP;

Atencién de requerimientos de organismos de control y autoridades competentes;
Reporte del cumplimiento de las politicas y procedimientos establecidos en el Manual de
Control Interno para la ARLA/FT/FPADM;

Resultados de las gestiones realizadas por el OC respecto de las resoluciones del Comité
de Cumplimiento y del Directorio;

Cumplimiento de las disposiciones emanadas de la SB;

Resultados del analisis y evaluacion de las etapas de la ARLA/FT/FPADM;

Reportes del cometimiento de faltas o errores que resultaren del incumplimiento de los
procesos de prevencion de LA/FT/FPADM, por parte de los directores, funcionarios o
empleados de ALMACOPIO S.A;;

» Otros temas inherentes a sus responsabilidades.

YVVV V VYVV VVYV

) Emitir un informe sobre los nuevos servicios que vaya a implementar ALMACOPIO S.A., en
forma previa a su aprobacioén por el Comité de Cumplimiento. Dicho informe expresara la
opinion sobre el riesgo inherente y residual de LA/FT/FPADM de dichos servicios, asi como
la propuesta de politicas, procesos que deben adoptarse para el control debido de los
nuevos Servicios;

m) Adoptar de manera oportuna, las medidas de correccidén frente a las observaciones
emitidas por la SB, auditor interno y auditor externo;

n) Controlar mediante la adopcidén de mecanismos suficientes y necesarios, que ALMACOPIO
S.A. mantenga su base de datos actualizada y depurada;

o) Coordinar el desarrollo de programas internos de capacitacion y comunicar oportunamente
al Comité de Cumplimiento los resultados de obtenidos;

p) Cumplir con el rol de enlace con autoridades y entidades en materia del riesgo de
LA/FT/FPADM,;

q) Generar los reportes para atender los requerimientos de informacién establecidos por las
disposiciones legales y o6rdenes de autoridades competentes de manera oportuna,
cerciorandose que su contenido sea confiable y verificable;

r) Otras funciones que las disposiciones legales, reglamentarias, normativas o institucionales
en materia de prevencion de LA/FT/FPADM, apliquen.

En caso de ausencia temporal o definitiva del OC, lo reemplazara el OC y a falta de este, el
Gerente General de ALMACOPIO S.A., segun el caso, lo cual sera comunicado a la SB en el
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4.2.5

4251

4.2.5.2

término de cinco dias a partir de la ausencia; y en el plazo de treinta dias, a partir de la ausencia,
designara un nuevo OC.

ALMACOPIO S.A. no podra contratar con terceros la ejecucion de las funciones asignadas al
OC, quien no podra delegar el ejercicio de su cargo ni ocupar otra posicién en la ALMACOPIO
SA.

AUDITORIA INTERNA Y EXTERNA

La SB y las Auditorias Internas Interna y Externa, son las encargadas de ejercer, segun sea de
su competencia y corresponda, la supervision y verificacion del cumplimiento de las
disposiciones de la Ley y de los manuales internos.

AUDITOR INTERNO
Sus funciones y obligaciones en el ambito de la prevencion de LA/FT/FPADM son:

Evaluar con periodicidad anual la efectividad y cumplimiento de todas y cada una de las etapas y
los elementos del sistema de ARLA/FT/FPADM, con el fin de determinar la consistencia de los
controles establecidos, en el que constara el pronunciamiento sobre las metodologias, modelos
e indicadores cualitativos y/o cuantitativos de reconocido valor técnico disefiados para mitigar el
riesgo de LA/FT/FPADM. Conforme a los procedimientos establecidos, los resultados de esta
evaluacion seran puestos en conocimiento del Directorio y de la Superintendencia de Banco;

Evaluar que los requisitos que habilitaron la calificacién de los oficiales de cumplimiento por parte
de la SB, se mantengan, de lo cual informard semestralmente, o cuando se detecte la
inhabilidad, al organismo de control; y,

AUDITOR EXTERNO

El Auditor Externo en el &mbito de la prevencion de LA/FT/FPADM, debera, al menos, evaluar y
emitir opinién sobre:

a) El cumplimiento en la implementacion del sistema para la administracién del riesgo de
LA/FT/FPADM,;

b) Los controles implementados para evitar que ALMACOPIO S.A. sea utilizado como
instrumento para LA/FT/FPADM, considerando la naturaleza, objeto social y demas
caracteristicas particulares;

c) EI cumplimiento de las recomendaciones emitidas respecto del sistema de
ARLA/FT/FPADM,;

La opinion del Auditor Externo debera constar en el informe independiente que anualmente
debera ser presentado al Directorio y en el cual se incluira las recomendaciones tendientes a
fortalecer la aplicacion de las etapas y elementos del sistema de ARLA/FT/FPADM. A este
efecto, se debera considerar los lineamientos que emita la SB y que tengan relacion con:

a. La eficacia y el cumplimiento de las etapas y elementos del sistema de administracién de
ARLA/FT/FPADM;
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4.2.6

4.2.7

b. Los mecanismos de debida diligencia implementados por ALMACOPIO S.A., en la gestién
del riesgo de LA/FT/FPADM; y,

c. ElI cumplimiento de las disposiciones legales y normativas mediante muestras
representativas de clientes, para determinar la efectividad en la implementacion de las
politicas y procedimientos de PLA/FT/FPADM.

Complementariamente, tanto los informes de auditoria interna como externa, sustentaran el nivel
de cumplimiento sobre el proceso de debida diligencia aplicado, esto es la evaluacién de la
calidad de la informacién de sus clientes, establecimiento de perfiles transaccionales y de
comportamiento, deteccion de transacciones inusuales e injustificadas o sospechosas y de los
reportes de dichas transacciones, entre los aspectos més relevantes a considerar.

Es responsabilidad de ALMACOPIO S.A., que los lineamientos descritos consten en los
contratos que se acuerden con las firmas de auditoria.

GERENCIA COMERCIAL Y JEFES DE OFICINA

La Gerencia Comercial y jefes de oficina, en el ambito de la prevencion de LA/FT/FPADM, tienen
las siguientes funciones y responsabilidades:

a) Ejecutar las acciones o procedimientos que se han dispuesto, a fin de prevenir el
LA/FT/FPADM, debiendo informar oportunamente, cualquier situacion inusual o
inconsistencia documental a la Gerencia General, para una adecuada coordinacién con el
0G;

b) Mantener actualizada la informacion de sus clientes, mediante la instrumentacion del
formulario de “Apertura de clientes y/o actualizacion de informacion”, tanto para personas
juridicas como personas naturales, conforme consta en la Politica “Conozca a su cliente”;

c¢) En cada una de las operaciones de almacenaje o custodia, hacer instrumentar el formulario de
“Declaracion de origen licito de recursos”, que justifique el valor del depésito, sefialados en
la politica “Conozca a su cliente”;

d) Cumplir con lo dispuesto en el Cédigo de Etica y lo establecido en el presente
Manual, segun corresponda;

e) Reportar, a través de la Gerencia General, posibles inusualidades detectadas para
conocimiento del OC y tomar las medidas correctivas que correspondan;

f) Remitir al Departamento de Contabilidad el Reporte de Operaciones Inusuales e
Injustificadas, en Formularios CI-006 (Anexo 3).

CONTADOR GENERAL

El Contador General, por delegacion de la Gerencia General, cumplird con las siguientes
funciones en el ambito de la prevencion de LA/FT/FPADM:
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4.2.8

a)

Elaborar mensualmente el Reporte Consolidado de Ingresos de Mercaderia por Cliente,
en Formulario CI-005A.1 (Anexo 4) y el Reporte Consolidado de Egresos de Mercaderia
por Cliente CI-005B.1 (Anexo 5);

Elaborar el Reporte Consolidado de Operaciones Inusuales e Injustificadas, en el
Formulario CI-006.1 (Anexo 6);

Elaborar el Reporte Consolidado de Pagos por Servicios Prestados por Cliente, por
valores que superen los US$ 5.000,00, Formulario CI-005C (Anexo 7);

Reportar mensualmente al OC el resumen de operaciones econdmicas para su presentacion
ante la SB en Formulario UC-005E (Anexo 8);

Obtener con periodicidad mensual, para conocimiento de la Gerencia General y del OC el
reporte consolidado por cliente de depdsitos de mercaderias almacenadas con informacion
histérica de un afio atras, con el proposito de cumplir con la etapa de monitoreo de las
operaciones de los clientes, Formulario Cl — 007 (Anexo 9);

Diligenciar adecuadamente el formulario “Solicitud de Inicio de Relacion Comercial
Proveedores”, para personas naturales y juridicas, Anexo 10 Formularios No. CI-003B-
01-J y No. CI-003B-01-N, que debera ser instrumentado por los proveedores y solicitar la
documentacion referida en el mismo.

Los reportes sefialados en el presente numeral deberan presentarse al OC para anélisis y
presentacion al organismo de control, asi como a la secretaria del Comité de Cumplimiento para
su archivo.

AREA DE RECURSOS HUMANOS

El area de Recursos Humanos, en el &mbito de la prevencion de LA/FT/FPADM, tendra las
siguientes atribuciones y responsabilidades:

a)

b)

Aplicar y desarrollar la politica “Conozca a su empleado”, de acuerdo con los lineamientos
descritos en el presente manual;

Incluir procesos de reclutamiento y seleccion de personal, que consideren controles de
prevencion de LA/FT/FPADM y otros delitos, entre los cuales se garantice la idoneidad moral
del aspirante; para el efecto se solicitara y verificard la informacién contenida en los
siguientes formularios y procesos:

» Revision en listas de control, Central de Riesgos y sistema judicial.

» Declaracion Financiera de Empleados, Funcionarios y Directores. Formulario CI-001 y
CI-001 A, Anexo 15.

> Suscribir el Convenio de Confidencialidad. Formulario CI-002, Anexo 16.

» Declaracion de no haber sido condenado por el cometimiento de actividades ilicitas.
Formulario CI-002A. Anexo 13.

» Compromiso de conocimiento y cumplimiento del Manual de control interno para la
ARLA/FT/FPADM. Formulario CI-002.1. Anexo 17.

» Declaracion de origen licito de recursos para empleados y funcionarios Formulario Cl-
004C. Anexo 14.
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4.2.9

4.210

¢) Coordinar con el OC la difusion del Manual de Control Intemo para la ARLAFT/FPADM, Codigo
de Etica y demés normas que tengan relacion con los procesos de control y las
respectivas actualizaciones;

d) Coordinar con el OC la ejecucion de programas de capacitacién para funcionarios y
empleados de ALMACOPIO S.A;;

e) Actualizar la informacion de los files de directivos, funcionarios y empleados, acogiendo las
disposiciones emitidas en el presente manual;

f) Realizar el andlisis transaccional y patrimonial de directivos, funcionarios y empleados de
ALMACOPIO S.A. y reportar, a través de la Gerencia General, posibles inusualidades al
OC, para que a su vez se haga el respectivo analisis e informe al Comité de Cumplimiento;

g) Actualizar el Reglamento Interno de Recursos Humanos, en coordinacion con la Gerencia
General y OC, considerando los aspectos que hacen relacion a las sanciones sobre la
violacién, negligencia u omision del cumplimiento de las disposiciones descritas en el
presente manual;

h) Ejecutar las sanciones pertinentes, por casos de violacion a la normativa vigente.
AREA DE SISTEMAS

En el ambito de la prevencion de LA/FT/FPADM, tendra las siguientes atribuciones y
responsabilidades:

a. Atender con oportunidad y de forma prioritaria, los requerimientos realizados por la Gerencia
General, para atender los pedidos de informacién de los organismos de control, el presente
manual y del OC;

b. Apoyar prioritariamente en la generacién de reportes y otros que puedan ser incorporados
en el proceso de monitoreo y control.

OTRAS AREAS DE APOYO

Los funcionarios y empleados de las distintas areas operativas y administrativas que conforman
ALMACOPIO S.A., deberan cumplir con lo dispuesto en el Cédigo de Etica y en el presente
Manual, a fin de prevenir el cometimiento de delitos, debiendo coordinar, colaborar y atender los
requerimientos del OC, para el funcionamiento eficaz de los mecanismos y procedimientos
establecidos.

METODOLOGIA PARA LA DETERMINACION DE PERFILES DE RIESGO

Es responsabilidad del OC desarrollar modelos y/o metodologias que consideren variables
cualitativas y cuantitativas que permitan, a través de la Matriz de Riesgos, obtener un perfil de
riesgo para todos los clientes de ALMACOPIO S.A.

Los modelos o metodologias que se apliquen en el desarrollo de la Matriz de Riesgos deberan

considerar como minimo los siguientes factores de riesgo: clientes, productos y servicios, y
situacion geogréfica de oficinas y clientes.
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5.1

Vi

6.1

El OC utilizara los resultados que se obtengan de los modelos 0 metodologias de riesgo de
clientes, como base para la ejecucion del proceso de monitoreo, adoptando las medidas de
debida diligencia que correspondan.

Los modelos y metodologias para determinar el perfil de riesgo de los clientes estaran
contenidos en documentos donde se detalle el proceso implementado para la obtencién de
resultados, que seran revisados y actualizados de manera periodica.

A través de la matriz de riesgos, el Directorio establecera el limite de tolerancia al riesgo que
ALMACOPIO S.A. podra aceptar para lograr sus objetivos.

METODOLOGIA PARA IDENTIFICAR OPERACIONES INUSUALES

De acuerdo con este documento, existen diversas fuentes donde se pueden generar alertas
como la metodologia, requerimientos de organismos de control, reportes de los colaboradores,
etc., las mismas que estaran sujetas a un proceso de gestion y analisis con el fin de determinar
la existencia de operaciones inusuales e injustificadas.

El OC es responsable de registrar las alertas que provengan de las diferentes fuentes de donde
haya sido generada la misma, y solicitar la gestion de obtencion de respaldos a los
colaboradores a cargo de la relacion comercial con los clientes.

Los colaboradores a cargo de la relacion comercial con los clientes, deberan remitir los respaldos
de las operaciones inusuales que generaron la alerta al OC para su respectiva revisién y analisis.
Si los documentos justifican de manera razonable las alertas, seran calificadas como justificadas
y se registraran como tal. Aquellas de las que no se ha recibido documentos de respaldo o los
documentos no justifican de manera suficiente y razonable la alerta, seran categorizadas como
injustificadas y reportadas al Comité de Cumplimiento para que se pronuncie y apruebe el
correspondiente reporte.

PROCEDIMIENTOS DE CONTROL
LISTAS RESTRINGIDAS Y DE CONTROL

La verificacién en listas restringidas y de control, debe aplicarse a clientes, empleados,
proveedores y a todos los intervinientes en la relacion contractual (clientes personas naturales,
firmas autorizadas, representantes legales de clientes personas juridicas), en el proceso de
vinculacion y mientras dure tal relacion.

Las listas restringidas y de control son de vital importancia y creadas con propésitos especificos,
y de cuya naturaleza dependeran las acciones que ALMACOPIO S.A. debera tomar en caso de
que un potencial o preexistente cliente, empleado, proveedor, o cualquier interviniente, registre
una coincidencia. Por su naturaleza las listas pueden ser informativas, restrictivas y prohibitivas.

Las listas de control prohibitivas incluyen nombres de personas y entidades, que consten en las

listas de la OFAC y ONU, con las cuales ALMACOPIO S.A. no entablarg relacion comercial
alguna.
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6.2

6.3

6.4

SUSCRIPCION DEL FORMULARIO DE DECLARACION DE LICITUD DE FONDOS

De acuerdo con lo dispuesto en la normativa ARLA/FT/FPADM, ALMACOPIO S.A. exigira a sus
clientes llenar el formulario de “Declaracion de origen licito de recursos”, Formulario No. CI-
004A y CI-004 Anexo 19 en todos aquellos depositos de mercaderia individuales, cuyo valor
sea igual o superior a los cinco mil délares (US$ 5,000.00).

El formulario debe llenarlo o completarlo exclusivamente el cliente o la persona autorizada por el
mismo. Es responsabilidad del area de operaciones revisar y validar que los formularios se
encuentren debidamente firmados.

ACTUALIZACION DE DATOS DE CLIENTES

ALMACOPIO S.A., a través del area de operaciones, esta a cargo de la administracion de
informacién de clientes y ha establecido estrategias y procedimientos para mantener actualizada
la base de datos de sus clientes, con el fin de que pueda ser utilizada de manera eficiente y
oportuna en las labores de prevencion de LA/FT/FPADM.

Esta metodologia incluye diferentes modalidades dependiendo de los medios y canales que la
Institucion disponga que pueden ser:

e Campaiias de actualizacion via electronica
e Actualizacion via oficinas

La frecuencia y alcance de los procesos de actualizacion, seran determinados en funcion de las
necesidades de ALMACOPIO S.A. y de los clientes, con especial énfasis en el caso de aquellos
clientes que representen una mayor exposicién al riesgo de LA/FT/FPADM, de acuerdo con la
calificacion obtenida al aplicar la metodologia de calificacién de riesgo de clientes definida.

El proceso de actualizacion de datos se ejecutara como minimo en los siguientes casos:

e Si se detectare que los datos suministrados por el cliente en el formulario de inicio de la
relacién comercial han variado (direccién, teléfono, actividad, etc.).

e Cuando se requiera reactivar un producto inactivo.

e En el caso de personas juridicas, cuando se conozca que hay cambios en la participacion
accionaria o de sus asociados.

e En caso de existir dudas acerca de la veracidad de la informacion proporcionada por el
cliente o existan claros indicios de incongruencia en la informacion obtenida anteriormente.

PROCESOS DE DEBIDA DILIGENCIA

Los procesos de debida diligencia estan orientados a identificar y mitigar los riesgos asociados al
LA/FT/FPADM y se aplicaran tanto a clientes nuevos como preexistentes. Comprende entre
otros aspectos:

La adecuada identificacién de clientes, empleados y proveedores.
Identificacion de clientes de alto riesgo.
El establecimiento de procesos de monitoreo y control.

a
b
c
d) La deteccion, analisis y reporte de operaciones inusuales injustificadas.

)
)
)
)
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6.5

6.5.1

Este proceso de debida diligencia se aplicara mediante los procedimientos establecidos a todos
los clientes de ALMACOPIO S.A., sin importar el servicio utilizado.

El OC determinara la ejecucion de procesos de debida diligencia ampliada a clientes que
considere que representan un mayor riesgo de LA/FT/FPADM, de acuerdo con sus
caracteristicas demograficas, industrias vulnerables, noticias negativas, etc.

SENALES DE ALERTA

Las sefiales de alerta son elementos que permiten detectar la posible presencia de operaciones
destinadas al LA/FT/FPADM en la forma de comportamientos particulares, situaciones atipicas o
inusuales que podrian o no encubrir actividades ilicitas y que constituyen una fuente importante
para iniciar los procesos de analisis que permitan determinar si estamos frente a operaciones
inusuales e injustificadas que deban ser reportadas a las autoridades.

Las sefiales de alerta pueden ser generadas en varias fuentes como son:

Alertas generadas por la metodologia de riesgo de clientes.

Alertas identificadas por los colaboradores de ALMACOPIO S.A.

Noticias adversas relacionadas con delitos de LA/FT/FPADM.

Oficios de organismos de control sobre investigaciones relacionadas con delitos
relacionados al LA/FT/FDADM.

Procesos de monitoreo ejecutados por el area de RR.HH.

Otras que se detallan a continuacion:

VV YVYVVVY

Relacionadas con el comportamiento de clientes:

» Clientes que se rehisan o evitan entregar informacién actual o histérica, relacionada con
su actividad y capacidad financiera, al momento de realizar una operacion o negociacion;

» Clientes que, al solicitar servicios de almacenamiento, no entregar informacion respecto a la
propiedad de la mercaderia objeto de la negociacion;

» Clientes que ofrecen pagar tarifas altas, sin justificativo legal y logico por los servicios
solicitados;

» Clientes que en un corto periodo de tiempo aparecen como duefios de importantes y nuevos
activos y/o negocios;

» Clientes que presentan documentos de identificacion adulterados o ilegibles, que dificultan su
verificacion;

» Clientes que entregan documentacion falsificada o incompleta.

6.5.2 Relacionadas con el comportamiento de directivos y empleados:

» Directivos y empleados con un estilo de vida que no corresponde con el monto de su salario;
> Directivos y empleados renuentes a disfrutar vacaciones;

» Directivos y empleados renuentes a aceptar cambios de su actividad o promociones que

36



Manual de Control Interno para la Administracion

del Riesgo de Lavado de Activos, Financiamiento ALMACENERA
del Terrorismo y Financiacion a la Proliferacion de IA‘ Hlmﬂcn m S.H.

Armas de Destruccion Masiva

vil

71

7.2

7.3

impliquen no continuar ejecutando las mismas actividades;

> Directivos y empleados que con frecuencia permanecen en la oficina mas alla de la hora

de cierre o concurren a ella por fuera del horario habitual;

» Directivos y empleados que frecuente e injustificadamente se ausentan del lugar de trabajo;

» Directivos y empleados que impiden que otros compafieros de trabajo atiendan a

determinados clientes;

> Directivos y empleados que utilizan su direccion personal para recibir la documentacién de sus

clientes;

» Directivos y empleados que muestran un inesperado y muy amplio incremento en sus

objetivos comerciales.

CAPACITACION, REPORTES, CONSERVACION DE DOCUMENTOS, RESERVA Y
CONFIDENCIALIDAD Y SANCIONES

POLITICAS DE CAPACITACION

El OC, en coordinacion con el area de Recursos Humanos, disefiara programas y planes de
capacitacion en relacion a prevencion de LA/FT/FPADM, para todo el personal de ALMACOPIO
S.A.; asi como a los nuevos colaboradores en el proceso de induccién, a través de los canales
de comunicacién disponibles.

Los programas de capacitacién deben cumplir al menos con las siguientes condiciones:

a) Periodicidad anual;

b) Contar con mecanismos de evaluacion de los resultados obtenidos que reflejen el nivel de
eficacia de dichos programas y el grado de cumplimiento de los objetivos propuestos; y,

c) Senalar el alcance de estos programas, los medios que se empleara para ejecutarlos y los
procedimientos que se utilizara para evaluarlos.

REPORTES A LA SB

Los reportes a la SB deben ser efectuados de forma oportuna, confiable y segura, observando
las estructuras, condiciones y plazos requeridos y contemplados en las disposiciones respectivas
y requerimientos puntuales, cuya infraccién constituye un riesgo legal y conlleva
responsabilidades.

CONSERVACION DE DOCUMENTOS

ALMACOPIO S.A. mantendra bajo condiciones de seguridad y confidencialidad los registros de
informaciéon general de todos los clientes, funcionarios y trabajadores, actas de comité de
cumplimiento y los reportes que se elaboren, con los documentos de soporte y la identificacidn
de los responsables de elaborarlos. Esta informacién fisica se conservara por diez afios
posteriores a la fecha de finalizacion de la ultima transaccion o relacién contractual o desde el
término del ejercicio fiscal durante el cual se realizé el dltimo reporte u operacion.
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1.5
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RESERVA'Y CONFIDENCIALIDAD

Los funcionarios y empleados de ALMACOPIO S.A., manejarén toda la informacién de los
clientes, funcionarios, empleados en forma confidencial, pudiendo ésta ser revelada a terceros
como consecuencia de un requerimiento especial, de un proceso legal apropiado o en el
cumplimiento de las inspecciones por los entes autorizados.

De igual manera, se manejara con el debido sigilo y reserva, la informacion reportada al
organismo de control, bajo la responsabilidad de la Gerencia General y OC.

Toda la informacion concerniente a temas de prevencion de LA/FT/FPADM, tiene el caracter de
confidencial y debe ser acatado por todos los directivos, funcionarios y empleados, sujetandose a las
siguientes politicas:

a) Deberan guardar absoluta reserva y confidencialidad de toda la informacién concerniente a
prevencion de LA/FT/FPADM, asi como de los datos recibidos o reportados al organismo de
control, aun después de dos afios de haber cesado en sus funciones;

b) Estardn prohibidos de poner en conocimiento de personas no autorizadas, los
requerimientos de informacion del organismo de control en materia de prevencion de
LA/FT/FPADM;

c) No pondrén en conocimiento de las personas involucradas, ni de terceros, respecto de las
actuaciones o informes que se realicen como resultado de la gestién de control realizado al
interior de ALMACOPIO S.A.;

El desacato de estas disposiciones, acarreara el proceso administrativo correspondiente y en
consecuencia, al haber violado las disposiciones del Coédigo de Etica y Convenio de
Confidencialidad que lo suscribieron, podra ser susceptible de las sanciones previstas en el
Reglamento Interno de la Almacenera.

SANCIONES

ALMACOPIO S.A. cuenta con un Reglamento Interno de Trabajo y un Cédigo de Etica,
documentos que contienen los lineamientos generales de actuacion y sanciones por
incumplimiento. Sin embargo, para temas especificos de prevencion de LA/FT/FPADM, se
establecen las siguientes sanciones concretas:

» El funcionario o empleado que deliberadamente ponga en riesgo a ALMACOPIO S.A. en
beneficio del cliente, sera separado de la institucion, previo informe del OC;

» Al funcionario o empleado que descuide la aplicacidn de las politicas y procedimientos para
prevencion de LA/FT/FPADM y otros delitos, o permita operaciones sobre las cuales exista
dudas de su origen, se aplicard el Reglamento Interno de Trabajo dependiendo de la
gravedad del caso.

ANEXOS
ANEXO 1: Metodologia para definicion de perfil de riesgos de clientes.
ANEXO 2: Matriz de riesgo de lavado de activos.
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ANEXO 3:

ANEXO 4:

ANEXO 5:

ANEXO 6:

ANEXO 7:

ANEXO 8:

ANEXO 9:

ANEXO 10:

ANEXO 11:

ANEXO 12:

ANEXO 13:

ANEXO 14:

ANEXO 15:

ANEXO 16:

ANEXO 17:

ANEXO 18:

ANEXO 19:

Reporte de operaciones inusuales e injustificadas, Formularios CI-006.

Reporte consolidado de ingresos de mercaderia por cliente, Formulario
CI-005A.1.

Reporte consolidado de egresos de mercaderia por Cliente, Formulario CI-
005B.1.

Reporte consolidado de operaciones inusuales e Injustificadas,
Formulario CI-006.1.

Reporte consolidado de pagos por servicios prestados por cliente, por
valores que superen los US$ 5.000,00, Formulario CI-005C.

Resumen de operaciones econoémicas, Formulario UC-005E.

Reporte mensual consolidado por cliente, de depdsitos de mercaderia,
Formulario Cl - 007.

Solicitud de inicio de relacion comercial proveedores, para personas
naturales y juridicas, Formularios No. CI-003B-01-N y No. CI-003B-01-J.

Apertura de clientes ylo actualizacion de informacion - personas
naturales Formulario CI-003.

Apertura de clientes y/ actualizacion de informacion - personas juridicas,
Formulario CI-003A.

Declaracion de no haber sido condenado por el cometimiento de
actividades ilicitas, Formulario CI-002A.

Declaracion de origen licito de recursos para empleados y funcionarios,
Formulario CI-004C.

“Declaracion financiera de empleados y directores, Formulario CI-001
Formulario CI-001A.

“Convenio de confidencialidad”, Formulario CI-002.

Compromiso de conocimiento y cumplimiento del MANUAL DE CONTROL
INTERNO PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO A LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (ARLA/FT/FPADM),

Formulario CI-002.1
Conocimiento y compromiso de cumplimiento del Codigo de Etica.

Declaracion de origen licito de recursos, clientes matricula simple y
certificado de depésito Formulario CI-004A y clientes matricula y
certificado en afianzado Formulario CI-004.
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